
چگونه دشمن با جنگ اطلاعاتی به ما ضربه می‌زند؟

 ایجاد ترس و وحشت با پخش شایعات و تصاویر ترسناک
 تضعیف روحیه مردم و نیروهای دفاعی با پیام‌های دروغین

 تخریب اعتماد به دولت با اخبار جعلی و بزرگنمایی مشکلات
 حملات سایبری به زیرساخت‌های حیاتی و کنترل اینترنت

 انتشار اطلاعات نا امیدکننده
 تحریک شکاف‌های اجتماعی، مذهبی و قومی

با دقت و هوشیاری، از انتشار 
شایعات و اخبار نادرست 
پیشگیری کنید.

راهنمای خودمراقبتی 
در بحران های نظامی

مقابله با اطلاعات نادرست
در شرایط اضطراری

وزارت بهداشت، درمان و آموزش پزشکی

Iec.behdasht.gov.ir
در شرایط بحرانی، بیشتر مراقب کودکان 

مادران باردار، افراد ناتوان و سالمندان باشید



نکات مهم درباره امنیت و حفظ اطلاعات در شرایط اضطراری:

 با دوستان یا آشنایان نظامی تماس نگیرید.
 عکس یا فیلم از مناطق آسیب دیده ارسال نکنید.

 در گروه‌هــا و شــبکه‌های اجتماعــی دربــاره وقایــع محــل زندگــی خــود 
ــد. ــت نکنی صحب

 اخبار غیرموثق را منتشر نکنید و آنها را از منابع رسمی جستجو کنید.
 اگــر اطلاعــات تخصصــی دربــاره زیرســاخت‌ها داریــد، آن را بــه صــورت 

عمومــی منتشــر نکنیــد.
افــراد و تجهیــزات نظامــی  یــا جابه‌جایــی  ارســال تصاویــر حمــات  از   

کنیــد. خــودداری 
 اگــر افــراد مشــکوکی در منطقــه دیدیــد، بــه شــماره‌های رســمی اطــاع 

ــد. دهی

نکات مهم برای تشخیص و مقابله با اطلاعات نادرست:

 از منابع معتبر اطلاعات را دریافت کنید.
 همیشه منبع اطلاعات را از چند پایگاه خبری بررسی کنید.

 قبل از باور کردن یا اشتراک‌گذاری اطلاعات، فکر کنید.
ـــد و  ـــث کنی ـــی مک ـــد، کم ـــاد ش ـــان زی ـــا هیج ـــی ی ـــث نگران ـــی باع ـــر پیام  اگ

ـــد. ـــق کنی ـــاره آن تحقی درب
 دنبال گزارش‌های دقیق و معتبر باشید.

 قبــل از ارســال پیــام دقــت کنیــد: اگــر مطمئــن نیســتید، بهتــر اســت ارســال 
. نکنید

مقابله با اطلاعات نادرست و حفظ امنیت اطلاعات

حفــظ امنیــت اطلاعــات، وظیفــه همــه مــا اســت. اطلاعــات 
و  بی‌اعتمــادی  تــرس،  ســردرگمی،  باعــث  گمراه‌کننــده 

می‌شــود. مــردم  همبســتگی  تضعیــف 


